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OUTSAFE IT — A EMPRESA

Quem somos:

A Outsafe IT & um spin-off do grupo Keepitsafe que opera no mercado ha mais de 15 anos
na gestao e custddia de arquivos, que resultou da necessidade que identificada em entregar
ao mercado e aos seus clientes solugdes unificadas de arquivos fisico e digital, a par com
automacao de processos, desmaterializacao de documentos e seguranca de informacao
para ambientes empresariais. Contamos hoje com uma equipa alargada de profissionais
exclusivamente dedicados a cada uma das areas em que operamos.

Missao:

\

OUTSAFE IT

';»' -

P
S LS S

Tornar a gestao e a seguranca da informacao mais facil e integrada nas organizagdes, por intermédio de solucdes

gue promovam a eficacia e o controlo da informacao.

Promover organizacdes mais eficientes e seguras com melhores tempos de resposta e ambientes de negdcio mais

seguros e controlados, para lidar com os desafios da era da transformacao digital.
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T4 Estudo indica que ataques
]‘l‘“l‘l‘ll\ (’ cibernéticos atingiram 25% das

\| ? ‘TS‘ empresas portuguesas no
l 4 | N Gltimo ano (Fonte:Marsh)

OUTSAFE IT

PROTEGAO DE DADOS

Acesso irregular a dados
no Hospital do Barreiro
12

alvo de ataque_
Hackers peder
Euros!

A Comissao de Protegao de Dados e a
Inspecao-Geral das Atividades em
Saude vai investigar o caso de acesso

CRIME INFORMATICO

“ MP acusa 23 arguidos por iregular a dados clinicos no Hospital
N s Rt % 1€ ) —— ataques informaticos do Barreiro que pode nao ser caso PROTECAO DE DADOS
e B el - 24/9/2018,16:55 Uiico. La Liga: App usa
|, h. 5 A microfone para ouvir
utilizadores

Varios utilizadores da aplicagao oficial
da Liga de espanhola de futebol para
smartphones revoltaram-se depois de
saberem que a app acede ao
microfone para captar som de
emissoes ilegais de jogos.

PROTEGCAO DE DADOS

RGPD: Google e Facebook
ja enfrentam queixas

FACEBOOK CRIME INFORMATICO

. T . . . . Foram precisos dois anos, mas o SREANEA
Facebook: até 5 milhdes de  British .Alrway§ [nvestlga Regulamento Geral sobre Protegdo de Banco de Espanha alvo de
contas na UE expostas ataque informaético Dados ja é plenamente aplicavel. E as ataque informatico
1/10/2018, 19:44 6/9/2018,21:30 primeiras queixas contra as grande 28/8/2018, 0:01

empresas ja comegaram.
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Oqueéo
RGPD?

*Regulamento Geral da Protecc¢ao de dados

O que esta em
causa?




RGPD - Onde e quando? OUTSAFE IT

Councll
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European Commission  Separate negotiations EP reaches Negotiations and Regulation Two years Regulation applies
publishes the within Council and agreement approval among the published in the implementation from
legislative proposal European pariiament three institutions Official journal phase

SPRING 27 APRIL 20|6 25 MAY

2012 7014 2915 9016 2017 2018
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RGPD - O que devo Saber? OUTSAFE IT

RGPD: Obrigacao geral de seguranca.

* Dados Pseudonimizados (Pseudonymised Data)

) Intimidade
e Perfis

* Criptografia Privacidade

* Destinatario de dados Esfera Privada

« Terceiras Partes Estern Pibiica
* Consentimento do Interessado

* Notificacdo Obrigatéria de Violacdo (Data Breach)

e Dados Genéticos / Biométricos

* Os enderecos IP e 0s cookies sao agora considerados dados pessoais
* QOrganizacao, Testes, Analise e Avaliacao dos SI & PCN

* Representante nomeado (DPO)

* Criancas
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RGPD - E as organizacoes? fOUTSAFE IT

O que as organizag¢oes devem fazer?

m realizar um exercicio de levantamento e identificacdao dos dados para
identificar as categorias de dados que a organizacao esta coletando, Intimidade

processando e identificar todos os fluxos de dados; R
Privacidade

. . ~ . Esfera Privada
m rever todos os tipos de tratamento de dados que a organizacao realiza e

garantir que estes possam ser justificados por uma das condi¢des de Esfera Publica
processamento;

m garantir que as condi¢oes de tratamento de dados especificas invocadas
sejam devidamente documentadas;

m se o consentimento for invocado, rever a redacdo de consentimento
relevante para garantir e explique adequadamente o tratamento de dados
que sera realizado e que o consentimento do interessado em causa é
validamente obtido.
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RGPD — EM NUMEROS!

¥

Novos
Direitos
Fundamentais
sob o RGPD

¥

Todos os
paises do
globo sdo
afetados

¥

Numero

aproximado
de DPO’s
necessarios na
apenas na UE

Valor
Aproximado

de coimas a
aplicar nos
resultados das
empresas!
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Valor
aproximado
dos 4% das

coimas a
empresas
cotadas em
bolsa de Dow

Jones

Tempo
permitido por
lei para
comunicar

uma fuga de
dados

OUTSAFE IT

O numero de

artigos que
obriga a 80%
de alteracoes



RGPD - Aspetos Organizacionais Essenciais OUTSAFE IT

Parceria Estratégica

Embora existam muitos beneficios e vantagens reconhecidos a todos os ambitos para o desenvolvimento de parcerias, a resposta
para o qual se procurou estabelecer esta parceria entre a ABREU Advogados e a OUTSAFE IT é relativamente simples. Existe
claramente um valor agregado para ajudar a suprir os potenciais gaps nas diversas empresas e organizagdes, que pretendem obter
uma conformidade para com o Regulamento (EU) 2016/679.

‘Legal

y )
\
\
V. - .

Processos 4 Tecnologia
fOUTSAFE IT o _, fOUTSAFE IT
A | ‘ Pessoas
% .. (OUTSAFE IT

Torna-se evidente que o atual Regulamento (EU) 2016/679, tendo uma clara vertente juridica, é reconhecido que é necessario que
os trabalhos inerentes a analise as Politicas, Processos, Tecnologia e competéncias dos recursos humanos sejam complementados
por consultores com uma vertente claramente tecnoldgica, por forma a poderem contribuir eficazmente com “solucdes”
adequadas, para que os requisitos inerentes ao RGPD, possam vir a ser cumpridos por parte das organizacoes.
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RGPD - Conformidade / Negdcio / Requisitos Tecnoldgicos Sursare it

\ Juridico Modelo Negdcio /

Interpretacao do Avaliacao do Impacto
Quadro Juridico : no Negdcio

The General Data Protection Regulation

Tecnologia Organizagao

Selecao da tecnologia “Incorporar" a Prote¢do de
Dados Pessoais na

/e ferramentas certas L
Organizagao \
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RGPD — Modelo Essencial OUTSAFE IT

Modelo de Gestao focado em 3 Pilares Essenciais para o Negécio

Transformacao Digital

PESSOAS

Consiste na utilizacao intensiva da
tecnologia que promova mudancas na
forma de interacdo e de envolvimento de
funcionarios e de clientes.

Para a OUTSAFE IT, a adoc¢éao de
tecnologia Nnos NOSsS0OS processos, N0 NOSSO
modelo de negdcio e na experiéncia dos
nossos colaboradores e dos nossos clientes
€ a chave para uma transformacéo digital.

GESTAO

& TECNOLOGIA
CONFORMIDADE,
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RGPD - Transformacao Digital
— QeE

Basic
L& g

Web and
socal Media .

1 6% &)

“Aplicagcées e dados que necessito “Necessidade de colaboradores

sobre os dispositivos que quero. produtivos e maximo retorno da

Sem restri¢cées ao meu uso pessoal.” mobilidade sem sacrificar a sequranca

e da conformidade!”

“Desenvolver as competéncias dos
colaboradores ajudara a manter a
organizacao competitiva e a
assegurar a conformidade”

“Como proteger os ativos se ndo
podemos controlar o dispositivo?
Como gerimos a conformidade? ”

& M’

Organizacaodas Tl ﬂ
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Acoes Formacao

OUTSAFE IT



RGPD - Gestao da Privacidade / Tl / Seguranga OUTSAFE IT

Os Processos, a Transformacao Digital e a Conformidade com o RGPD

IT, SEGURANCA & ESTRUTURA DE CONFORMIDADE PARA A PRIVACIDADE
SEGURANCA DA INFORMACAO CONTINUIDADE NEGOCIO CONFORMIDADE & GESTAO PRIVACIDADE & DADOS
ISO 27001 1ISO 22301 Governanca & Gestao
Arquivo Documental Politica Protecgao Resposta a ITIL IT Service IT Project CONFORMIDADE PARA
ISO 15489 Data Breach de Dados Incidentes ISO 20000 Mngmt Mngmt com o RGPD
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RGPD — Gestdo da Privacidade / Tl / Seguranca

Oferta de Servicos

[] ASSESSORIA INTEGRADA para todos o0s aspetos
relacionados com o Regulamento (EU) 2016/679 e sua

conformidade normativa:

Ao Elaboracdo de clausulado contfratual de prestacdo servicos
relacionados com o Regulamento de Protecdo de Dados e
estratégias do cumprimento normativo.

ﬁPoro adaptacdo as regras descrifas no Regulamento de
Protecdo de Dados (compliance).

"'I_'T'_[" Servicos de Apoio Juridico, Documentagcdo e Comunicacdo.

@ Servicos de um Consultor Sénior como Encarregado da Protecdo
&B e Dados (DPO).

4 Adocdo de estratégias para o cumprimento da nova
regulamentacdo.

‘) Servicos especializados em Seguranca Informdtica e Base de
Dados.

Servic;os especializados em Gestdo Documental e na sua
desmaterializacdo digital.

OUTSAFE IT

[] ACOES DE CONSULTORIA:

Preparacdo de documentacdo para as politicas de seguranca e
de privacidade para organizacoes publicas e privadas.

= Planeamento de programas de formacdo interna para os
Gm funciondrios, responsdveis pela Protecdo de Dados e
Conformidade (compliance).

A Estudos de Impacto e Andlise de risco. (PIA)
M Auditorias de protec&o de dados e de seguranca.

Consultoria para a identificacdo e implementacdo de medidas
de seguranca em novos sistemas / aplicacdes (Privacy by
Design), definicdo e implementacdo de sistemas de
monitorizacdo continua do cumprimento das medidas técnicas.

lg Avaliacdo e auditoria técnica do cumprimento para com as
8882 1\cqidas de seguranca obrigatorios.

Q Defesa juridica nos procedimentos disciplinares da Comissdo
Nacional de Protecdo de Dados (CNPD).
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Fim do Documento

Frederico Branquinho da Fonseca

CEO @ OUTSAFEIT
frederico.fonseca@outsafeit.com
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